Zatacznik nr 5 do SWKO
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

stanowiaca uzupetnienie UMOWY Z dNia ....ccummunmmnmmensssiin
IR G i | 1110 (P——————— e L1 -}

pomiedzy:

Szpitalem Specjalistycznym im. Stanistawa Staszica

z siedzibg w Pile,

64-920 Pita, ul. Rydygiera 1

wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez
Sad Rejonowy w Poznaniu, Nowe Miasto i Wilda, IX Wydziat Gospodarczy, pod numerem
KRS: 0000008246, NIP:764-20-88-098, REGON: 00126820,

reprezentowanym przez:

Dyrektora — Wojciecha Szafranskiego

zwany dalej ,,Zleceniodawca”

oraz

7 5iedziba W o,

wpisanym do Krajowego Rejestru Sgdowego pod NUMErem .....ccoeeiinnssy
numer NIP .oy

REGON ......xamasasmmnansisy

reprezentowanym przez:
zwanym dalej ,Przetwarzajgcym"
§1
Przedmiot i czas przetwarzania

1. Strony zawarty Umowe z dnia ......cccceivnennn..0 SWiadczeniu ustug z zakresu badan badan
histopatologicznych, cytologicznych oraz konsultacji histopatologicznych zwang dalej
,Umowga Podstawowa”. W celu jej realizacji niezbedne jest powierzenie przetwarzania
danych osobowych Przetwarzajgcemu.

2. W ramach Umowy Zleceniodawca powierza Przetwarzajagcemu zgodnie z art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
czynnosci zwigzane z przetwarzaniem dalej szczegétowo opisanych danych osobowych
wytgcznie w celu realizacji Umowy Podstawowej.

3. Zleceniodawca oéwiadcza, ze jest Administratorem danych osobowych, ktore powierza
Przetwarzajacemu do przetwarzania.

4. Zleceniodawca powierza Przetwarzajacemu przetwarzanie danych osobowych wytgcznie w
zakresie i celu okreélonym w niniejszej Umowie. Jakiekolwiek przetwarzanie danych
osobowych, o ktérych mowa w Umowie poza tym zakresem i celem bedzie dziataniem
whbrew upowaznieniu Zleceniodawcy.

5. Postanowienia niniejszej Umowy powierzenia pozostajg w petni zgodne z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
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i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej ,,RODO").
§2
Charakter i cel przetwarzania danych
. Zleceniodawca powierza Przetwarzajgcemu przetwarzanie powierzonych danych
osobowych w celu wykonywania badan genetycznych w chorobach nowotworowych na
rzecz Administratora.
. Przetwarzajacy bedzie przetwarzat, powierzone na podstawie Umowy nastepujgce rodzaje
danych osobowych:
a) dane zwykte pacjenta: imie, nazwisko, data urodzenia, pte¢, wiek, numer PESEL,
adres zamieszkania/korespondencyjny, numer telefonu,
b) dane szczegdlne pacjenta: rozpoznanie, cel badania, dane dot. badan dotychczas
wykonanych, informacje dodatkowe, zlecone badania,
¢) dane personelu szpitala: imie i nazwisko lekarza zlecajgcego, tytut zawodowy, nr
prawa wykonywania zawodu, specjalizacja,
d) dane osob upowaznionych do dostepu do wynikédw badan: imie i nazwisko, tytul
zawodowy, nr prawa wykonywania zawodu (jesdli dotyczy).
. Przetwarzajacy bedzie wykonywal na powierzonych danych nastepujgce operacje
przetwarzania: zbieranie, przechowywanie, modyfikowanie, uzupetnianie.
Powierzone dane osobowe dotycza pacjentow Szpitala Specjalistycznego w Pile.
. Powierzone przez Zleceniodawce dane osobowe bedg przetwarzane przez
Przetwarzajgcego wytgcznie w zakresie wskazanym w ust. 1-4, w sposéb zgodny z trescig
Umowy, w celu realizacji Umowy Podstawowej i jedynie przez czas trwania Umowy, zwane
w dalszej czesci Umowy jako ,Powierzone Dane”.

§3

Oswiadczenia stron
Zleceniodawca os$wiadcza, ze Powierzone Dane zgromadzit zgodnie z obowigzujgcymi
przepisami prawa.
Przetwarzajgcy oswiadcza, ze dysponuje $rodkami technicznymi i organizacyjnymi
umozliwiajgcymi prawidtowe przetwarzanie Powierzonych Danych, w zakresie i celu
przewidzianym w niniejszej Umowie,
Przetwarzajgcy oswiadcza, ze nie przekazuje Powierzonych Danych do panstwa trzeciego
ani do organizacji miedzynarodowej i zobowigzuje sie ich nie przekazywaé przez caty
okres trwania Umowy.
Przetwarzajgcy zobowigzuje sie przed rozpoczeciem przetwarzania niezwtocznie
poinformowa¢é Zleceniodawce, jezeli prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega natozy na niego taki cbowigzek prawny, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

§4
Zobowigzanie do zachowania tajemnicy

Przetwarzajacy zgodnie z art. 28 ust. 3 lit. b RODO zobowigzuje sie do zachowania
Powierzonych Danych w tajemnicy.

Przetwarzajacy oSwiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
Powierzonych Danych, nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Zleceniodawcy w innym celu niz wykonanie Umowy, chyba ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub
Umowy.

Strony zobowigzuja sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
tacznosci  wykorzystywane do odbioru, przekazywania oraz przechowywania
Powierzonych danych gwarantowaly zabezpieczenie przed dostepem o0soéb trzecich
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nieupowainionych do zapoznania sie z ich trescia.

4. Przetwarzajacy zobowigzuje sie, iz osoby upowaznione do przetwarzania Powierzonych
danych réwniez zobowigzg sie do zachowania tych danych w tajemnicy. Lista osdb
upowaznionych do przetwarzania Powierzonych Danych zostang Zleceniodawcy
udostepnione na kazde wezwanie. W kazdym przypadku zmiany oséb upowaznionych do
ich  przetwarzania Przetwarzajacy zobowigzuje sie niezwiocznie przekaza¢
Administratorowi aktualna liste oséb upowaznionych,

§5
Ocena skutkéw dla ochrony danych oraz konsultacje z organem nadzorczym
1. Przetwarzajacy na zgdanie Zleceniodawcy pomaga mu w zapewnieniu przestrzegania
obowigzkow, ktdre wynikajg z dokonania oceny skutkéw dla ochrony danych.
2, Jezeli przetwarzanie powodowatoby wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych Przetwarzajacy pomaga Zleceniodawcy realizowaé wytyczne w zakresie
przednich konsultacji z organem nadzorczym (UODO).

§6
Srodki zabezpieczajace

1. Przetwarzajacy oswiadcza, ze podejmie srodki zabezpieczajgce, wymagane na mocy art.
32 RODO, zgodnie z art. 28 ust. 3 lit. ¢ RODO.
Przetwarzajacy oswiadcza, ze uwzgledniajgc stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0séb fizycznych o réoznym prawdopodobienstwie wystgpienia i wadze zagrozenia
zastosowane $rodki techniczne i organizacyjne, sg odpowiednie, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy ryzyku przetwarzania Powierzonych Danych, tj.

a) prowadzi dokumentacjg opisujgcg sposéb przetwarzania danych osobowych,

b) znajdujgce sie w jego posiadaniu urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych zabezpieczone sg zgodnie z obowigzujgcymi
dobrymi  praktykami w  zakresie ochrony infrastruktury i zasobdw
teleinformatycznych jak réwniei, ze zabezpieczenia te pozostaja w zgodzie z
obowigzujgcymi przepisami prawa, w tym szczegdlnosci szyfruje Powierzone Dane,

c) stosuje odpowiednie s$rodki techniczne i organizacyjne do zapewnienia
przetwarzanym w ramach jego umowy danym ochrony, w szczegdlnosci zabezpiecza
dane osobowe przed ich udostepnieniem osobom nieupowainionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem RODO, zmiang, utrata,
uszkodzeniem lub zniszczeniem.

§7
Prowadzenie rejestru kategorii czynnosci przetwarzania

1. Przetwarzajgcy zobowigzuje sie prowadzi¢ oddzielny rejestr wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu Zleceniodawcy dla powierzonych
danych w formie elektronicznej, ktory udostepnia Administratorowi na kazde jego
zgdanie.

2. Przetwarzajacy zobowigzuje sie wspodtpracowaé z organem nadzorczym i na jego
zadanie udostgpnia¢ mu rejestr w celu monitorowania operacji przetwarzania na
Powierzonych Danych.

§8
Wspotdziatanie w wykonywaniu praw oséb, ktérych dane dotycza
1. Przetwarzajgcy wdrozy odpowiednie $rodki techniczne i organizacyjne, aby méc wywiazaé
si¢ z obowigzku odpowiadania na igdania osoby, ktérej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Ill RODO, w szczegblnoéci w zakresie
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zagwarantowania:

a) prawa do wgladu do swoich danych osobowych,

b) prawa do sprostowania danych,

c) prawa do usuniecia danych,

d) prawa do sprzeciwu,

e) oraz prawa do przenoszenia danych.
Przetwarzajacy zobowigzuje sie do przekazywania Zleceniodawcy zgdanych przez podmiot
informacji/podejmowania okreslonych dziatan niezwtocznie, ale nie pdzniej, niz w
terminie 7 dni od dnia poinformowania Przetwarzajgcego przez Zleceniodawce o
wystgpieniu do Przetwarzajacego z takim wnioskiem przez podmiot danych, a takze
zobowigzuje sie wspotpracowaé z Zleceniodawcg w miare mozliwosci w celu jego
realizacji.

§9
Zarejestrowanie i zgtoszenie incydentu
Zgodnie z art. 28 ust. 3 lit. f RODO, Przetwarzajgcy uczestniczy w realizacji obowigzku
Zleceniodawcy, okreslonego w art. 33 RODO, w szczegdlnosci niezwlocznie, nie pdiniej
niz w ciggu 24 godzin poinformuje Inspektora Ochrony Danych lub osobe odpowiedziaing
za ochrone danych u Zleceniodawcy o jakichkolwiek przypadkach naruszenia ochrony
danych osobowych tzw. incydentach wraz z:

a. opisem charakteru naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazaniem kategorii i przyblizong liczbe osdb, ktorych dane dotyczg,
oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy
naruszenie,

b. opisem mozliwych konsekwencji naruszenia ochrony danych osobowych,

c. opisem zastosowanych lub proponowanych srodkéw w celu zaradzenia naruszeniu
ochrony danych osocbowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.

W przypadku, gdy ustalenie wszelkich danych dotyczacych incydentu bedzie niemozliwe
w terminie wskazanym w ust. 1, Przetwarzajgcy bedzie przekazywat informacje
sukcesywnie, w miare ich pozyskiwania.

Przetwarzajacy prowadzi biezgcg dokumentacje zawierajacg opis naruszen, o ktérych
mowa w ust. 1 powyzej. Na zgdanie Zleceniodawcy niezwitocznie, nie pdiniej niz w ciggu
24 godzin przekaze kopie prowadzonej dokumentacji.

Na zgdanie Zleceniodawcy Przetwarzajgcy zobowigzuje sie udzieli¢ wszelkich informacji
dotyczacych Przetwarzanych Danych w sytuacji, powziecia informacji o wystapieniu
incydentu przez Zleceniodawce od osoby trzeciej niezwtocznie, nie pdzniej niz w ciggu 24
godzin.

§10

Kontrola zabezpieczen
Zleceniodawca zastrzega sobie mozliwos¢ kontroli sposobu wypetnienia przez
Przetwarzajgcego obowigzkéw umownych, zgodnie z art. 28 ust. 3 lit. h RODO.
Zleceniodawca jest uprawniony do zadania udzielania informacji lub wyjasnien w formie
pisemnej, w postaci papierowej lub elektronicznej, dotyczacych Powierzonych Danych.
Przetwarzajgcy jest zobligowany udzieli¢ wszelkich niezbednych informacji dotyczgcych
realizacji postanowien Umowy niezwtocznie, nie pdzniej niz 7 dni od dnia otrzymania
zadania.
W przypadku wystgpienia zagrozen mogacych mie¢ wptyw na odpowiedzialnosé
Zleceniodawcy za przetwarzanie Powierzonych Danych Przetwarzajgcy zobowigzany jest
niezwtocznie podjgc¢ dziatania w celu ich usuniecia oraz natychmiast poinformowac o nich
Zleceniodawce.
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Przetwarzajacy niezwtocznie informuje Zleceniodawce o wszelkich czynnosciach, w
szczegblnoéci kontrolnych i skargowych, prowadzonych przez organ nadzorczy z zakresu
Powierzonych Danych.

Zleceniodawca zastrzega sobie prawo do kontroli zgodno$ci przetwarzania Powierzonych
Danych z niniejsza Umowa przez Przetwarzajacego. Zleceniodawca powiadomi
Przetwarzajacego o zamiarze przeprowadzenia przedmiotowej kontroli z wyprzedzeniem,
nie kréotszym niz 7 dni. Przetwarzajacy zobowigzany jest umozliwi¢ Zleceniodawcy
przeprowadzenie przedmiotowej kontroli, w szczegdlnosci poprzez udostgpnienie
systeméw informatycznych, nosnikéw, dokumentacji i pomieszczen, w zakresie
niezbednym dla kontroli przetwarzania Powierzonych Danych.

W przypadku powziecia przez Zleceniodawce wiadomosci o razacym naruszeniu
zobowigzan wynikajacych z przepiséw obowigzujacego prawa lub Umowy, a takze
incydencie, Przetwarzajacy umozliwi Zleceniodawcy przeprowadzenie niezapowiedzianej
kontroli.

Przetwarzajacy jest zobowigzany do zastosowania sie do zalecen pokontrolnych
sformutowanych przez Zleceniodawce dotyczacych zabezpieczenia Powierzonych Danych.

§11
Wspdtdziatanie przy kontroli organu nadzorczego
Przetwarzajacy zobowigzuje sie wspotdziata¢ z Zleceniodawcg w przypadku wszczecia
przez organ nadzorczy postepowania kontrolnego u Zleceniodawcy, o ile w zakresie
kontroli bedg réwniez Powierzone Dane.
Na zgdanie Zleceniodawcy Przetwarzajacy stawi si¢ w wyznaczonym na przeprowadzenie
kontroli miejscu i czasie.

8§12

Podpowierzenie przetwarzania danych
Przetwarzajacy moze powierzyé przetwarzanie danych osobowych podmiotowi trzeciemu
(,Podwykonawcy”), jesli wynika to z zakresu Umowy Podstawowej, po uzyskaniu
uprzedniej zgody Zleceniodawce na powierzenie Podwykonawcy dalszego powierzenia
przetwarzania danych osobowych w okre$lonym celu i zakresie, wyrazonej w formie
pisemnej pod rygorem niewaznosci. W celu powierzenia przetwarzania danych oso-
bowych przez Podwykonawce, Przetwarzajgcy zobowigzany jest zawrze¢ z Podwykonawcg
pisemng umowe powierzenia przetwarzania danych osobowych o treéci i zakresie jak
najbardziej zblizonym do niniejszej Umowy.
W przypadku skorzystania z ustug Podwykonawcy, Przetwarzajacy zobowigzany jest do
zapewniania, iz Podwykonawca bedzie przetwarzat dane osobowe wytgcznie w celu i
zakresie opisanym w umowie zawartej przez Podwykonawceg z Przetwarzajacym, przy
czym cel i zakres przetwarzania nie bedzie szerszy niz wynikajacy z niniejszej Umowy oraz
Podwykonawca zobowigzany bedzie do zachowania wszelkich wymagar okreslonych w §
3 ust.2.
Przetwarzajacy nie moze korzysta¢ z Podwykonawcéw w celu realizacji Umowy
Podstawowej lub niniejszej Umowy w sytuacji, gdy dalsze powierzenie przetwarzania
danych osobowych Podwykonawcy bedzie wigzato sie transferem danych osobowych poza
Europejski Obszar Gospodarczy.
Zleceniodawca bedzie mieé prawo bezposredniego przeprowadzenia kontroli, w tym
inspekcji przetwarzania danych osobowych przez Podwykonawce na takich samych
zasadach jak przewidziane w § 10 Umowy.
Wszelkie umowy dalszego przetwarzania danych bedg ulggaty automatycznemu
rozwigzaniu w razie zakoriczenia obowigzywania niniejszej Umowy, niezaleznie od
przyczyny. W przypadku uzyskania pisemnej zgody Zleceniodawcy na dalsze powierzenie
danych przez Przetwarzajgcego, Przetwarzajacy ponosi petng odpowiedzialnos¢ za powie-
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rzenie Podwykonawcom przetwarzania danych, bedacych przedmiotem Umowy, z
naruszeniem obowigzujgcych przepiséw prawa oraz za wszelkie szkody powstate z
powodu nienalezytego przetwarzania danych przez tych Podwykonawcéow.
Przetwarzajgcy odpowiada za dziatania i zaniechania Podwykonawcéw, jak za wtasne
dziatania i zaniechania.

§13
Odpowiedzialnosé¢ i prawo do odszkodowania

1. Przetwarzajgcy jest w petni odpowiedzialny za udostepnienie lub wykorzystanie Powierzo-
nych Danych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie Powie-
rzonych Danych osobom nieupowaznionym.

2. Przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem gdy nie dopetnit
obowigzkéw, ktéore RODO naktada bezpodrednio na podmioty przetwarzajace, lub gdy
podmiot dziatat poza zgodnymi z prawem instrukcjami Zleceniodawcy lub wbrew tym
instrukcjom.

3. Zleceniodawca oraz Przetwarzajacy odpowiadajag w stosunku do osdb zainteresowanych
oraz w stosunku do siebie nawzajem w sposdb opisany w art. 82 RODO.

4. W przypadku podniesienia jakichkolwiek roszczen w rozumieniu art. 82 RODO wobec
Zleceniodawcy przez osche zainteresowang Przetwarzajacy zobowigzuje sie do
wspierania Zleceniodawcy przy obronie przed tymi roszczeniami, na ile bedzie to mozliwe.
5. W przypadku, w ktérym Zleceniodawcy zostanie zobowigzany prawomocng decyzjg

lub prawomocnym wyrokiem wtasciwego sadu do zaptaty kary pienieinej,
odszkodowania, zados$éuczynienia lub jakiejkolwiek innej kwoty z tytutu naruszenia
przepisow dotyczacych ochrony danych osobowych lub w zwigzku ze szkoda lub
krzywda wyrzagdzong w zwigzku z naruszeniem przepisdéw dotyczacych ochrony danych
osobowych, jesli takie naruszenie lub szkoda (krzywda) wynika¢ beda z naruszenia
przez Przetwarzajacego lub jego Podwykonawce postanowien Umowy, Przetwarzajacy
odpowiada wzgledem Zleceniodawcy w petnej wysokosci, niezaleznie od
jakichkolwiek ograniczen odpowiedzialnosci przewidzianych w Umowie lub Umowie
Podstawowej i zobowigzany jest zwrdci¢ Zleceniodawcy wszelkie koszty poniesione
przez Zleceniodawce, w tym w szczegdlnosci zwrdci¢ kwote wyptaconego
odszkodowania, zadoscuczynienia lub kary pienieznej.

§14
Czas obowigzywania umowy

1. Umowa obowigzuje na czas obowigzywania Umowy Podstawowej.

2. Zleceniodawca moze wypowiedzie¢ niniejszg Umowe ze skutkiem natychmiastowym w
kazdym czasie, w szczegdlnosci w sytuacji nieprzestrzegania przez Przetwarzajgcego
postanowien Umowy oraz obowigzujacych przepiséw prawa z zakresu ochrony danych
osobowych.

3. Zobowigzanie do zachowania poufnosci nie wygasa po zakonczeniu Umowy i jest
nieograniczone w czasie.

§15
Zakonczenie przetwarzania danych
Po zakonczeniu przetwarzania Powierzonych Danych zgodnie z niniejsza Umowg, wedtug
wyboru Zleceniodawcy, Przetwarzajgcy zobowigzuje sie w terminie 7 dni:
1. zwrdcié Powierzone Dane do siedziby Administratora na wtasny koszt, w sposéb wskazany
przez Zleceniodawce, albo
2. trwale usungc¢ Powierzone Dane oraz niezwtocznie przedstawic¢ Zleceniodawcy dowdd ich
trwatego usuniecia,
3. zaniecha¢ ich przetwarzania we wtasnym zakresie, zgodnie z art. 28 ust. 3 lit. g RODO,
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chyba ze prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega podmiot
przetwarzajacy, naktadaja obowigzek przechowywania tychze danych osobowych.

§16
Postanowienia koncowe
1. Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.
2. Prawem wiasciwym dla Umowy jest prawo Rzeczpospolitej Polskiej.
Zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
4, Wszelkie spory wynikajace z niniejszej Umowy lub powstajgce w zwigzku z nig beda
rozstrzygane przez Sad wtasciwy miejscowo dla Zleceniodawecy.

o

Zleceniodawca Przetwarzajacy
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